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Seminarkrels

Die Carl-Cranz-Gesellschaft zahlt zu den fiihrenden
technisch-wissenschaftlichen Weiterbildungsstatten,
die an zahlreichen Orten im In- und Ausland Semi-
nare durchfihrt. Die CCG erfillt seit Gber 63 Jahren
als gemeinnltzige und unabhangige Organisation Ih-
ren Bildungsauftrag stets zukunftsorientiert und auf
hochstem Niveau.

1963 begann die CCG mit der Durchfihrung von Lehr-
gangen mit wehrtechnischen Inhalten, zunachst in
Weil am Rhein und in Oberpfaffenhofen bei Minchen.
Inzwischen hat die Gesellschaft ihr Spektrum weit
Uber den wehrtechnischen Rahmen hinaus ausge-
dehnt. Die CCG arbeitet eng mit Forschungsinstituten,
vornehmlich mit Einrichtungen der Grofsforschung,
mit Hochschulen, der Industrie und mit staatlichen
Organisationen zusammen. Die Vortragenden sind
fihrende Wissenschaftler und Praktiker aus dem In-
und Ausland. Die Ziele sind die Weiterbildung, Weiter-
gabe von Erkenntnissen, Fahigkeiten und Erfahrungen
aus Forschung, Lehre und der Industrie.

Die moderne Welt wird von einer Welle standiger Ver-
anderungen und Informationen Uberflutet, und Orga-
nisationen stehen vor der anspruchsvollen Aufgabe,
in diesem Meer von Daten kluge Entscheidungen zu
treffen. Insbesondere die technisch-wissenschaftli-
chen Grundlagen sind nicht einfach zu erlangen und
bedurfen fundierter, sicherer Quellen.

Sowohl staatliche Institutionen wie der Bundesnach-
richtendienst oder die Verfassungsschutzbehdrden
als auch Unternehmen nutzen Intelligence, um sich ei-
nen Informationsvorsprung zu verschaffen. Wahrend
staatliche Akteure Intelligence zur Gewahrleistung der
nationalen Sicherheit einsetzen, dient sie in Unterneh-
men vor allem dazu, die Wettbewerbsfahigkeit zu star-
ken und Risiken zu minimieren. In beiden Fallen geht
es darum, durch gezielte Informationsbeschaffung
und -analyse fundierte Entscheidungen zu treffen.

Sie sehen: in Deutschland und weltweit wachst die
Nachfrage nach Experten, die sich in einer immer
komplexer werdenden Umwelt mit nachrichtendienst-
lichen Grundlagen und auch Detailfragen auskennen.
Unsere Seminare vermitteln nicht nur theoretische
Grundlagen, sondern auch praktische Fahigkeiten,

sIntelligence und nachrichten-
dienstliche Technikgrundlagen®
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um den aktuellen und zukinftigen Herausforderun-
gen der technischen Seite der nachrichtendienstli-
chen Welt gerecht zu werden.

Werden Sie Teil der Zukunft und erweitern Sie Ihr
Wissen in einem der spannendsten und dynamischs-
ten Technologiebereiche unserer Zeit. Unsere Semi-
nare sind der Schlissel, um die Chancen der moder-
nen Navigation voll auszuschépfen und sich in einem
wachsenden Markt als Experte zu positionieren.

Die CCG widmet diesen Entwicklungen eine eigene
Zusammenstellung von Seminaren aus unseren ver-
schiedenen Fachreihen.

»Intelligence und nachrichtendienstliche
Technikgrundlagen®

nahert sich dem Themenkomplex auf die der CCG
typischen Art und Weise: auf hdchstem wissen-
schaftlichem Niveau, aber auch mit wesentlichen
Praxis- und Anwenderanteilen, damit in der Kirze
der Zeit ein maximaler, industrienaher und -ver-
wertbarer Nutzen entstehen kann.



2.1
Fachseminarreihe ,,Fliihrung und Aufklarung*
Reihenleiterin Dr. Sander, Fraunhofer IOSB

FA-5.01

Einfiihrung OSINT

Wissenschaftlicher Leiter Timo Keim, ESG GmbH
14.11.-15.11.2024, Oberpfaffenhofen

28.04. -19.04.2025, Oberpfaffenhofen

19.11. - 20.11.2025, Oberpfaffenhofen

Unser zweitagiges Seminar gibt Ihnen einen umfas-
senden Uberblick tiber die Grundlagen von OSINT, von
der Bedeutung der Begriffe ,INT* und ,0S’ bis hin zu
praktischen Anwendungen in Ermittlungen und Lage-
bearbeitungen. Erfahren Sie, wie Sie 6ffentliche Quel-
len effektiv nutzen, um Informationen zu sammeln und
auszuwerten. Zudem befassen wir uns mit der Bedeu-
tung von Vorbereitungen, OPSEC und Fremdsprachen
fur erfolgreiche OSINT-Einsatze. Eine abschliefsende
Ubung rundet das Seminar ab und gibt Thnen die Mog-
lichkeit, das Gelernte direkt anzuwenden.

FA-1.12

Grundlagen und Trends der elektronischen
und optronischen Aufklarungs-, Schutz- und
Gegenmafinahmen

Wissenschaftlicher Leiter Dipl.-Ing. Klaus Veitl,
Hensoldt Sensors GmbH

11.11.-15.11.2024, Ulm
17.11.-21.11.2025, Ulm

Das Seminar vermittelt die Grundlagen und die neu-
en Perspektiven im elektronischen Kampf sowie
der EloKa-Trends aus Sicht von NATO, Bundeswehr
und anderen Streitkraften des deutschsprachi-
gen Raums. Die elektronischen und optronischen
EloKa-Grundlagen werden u.a. anhand von An-
tennensystemen, Signalanalyse in der automati-
sierten Erfassung, innovativer Empfangertechno-
logie, Laserquellen, IECD-Abwehr und Globalen
Navigationssatellitensystemen dargestellt. Neu-
este EloKa-Systeme fur Transportflugzeug A400M,
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Veranstaltungen
des Seminarkreises

Fregatte F125 und als elektronischer Selbstschutz
fur Flugzeuge, sowie Laserschutz im EloKa-Einsatz-
Szenario verschaffen einen Uberblick (iber die An-
wendungsmoglichkeiten und die Trends. Dieses Se-
minar ist nach der Verschlusssachenvorschrift als
LVS-NfD“ eingestuft.

FA-1.27

KI fiir Fiihrung und Aufklarung
Wissenschaftliche Leiterin Dr. Jennifer Sander,
Fraunhofer IOSB

23.06. - 24.06.2025, Karlsruhe

KIgilt als eine der Schlisseltechnologien der Zukunft.
Sie bietet das Potential, Effizienz und Effektivitat in
den Fahigkeitsdomanen Aufklarung und Fihrung ent-
scheidend zu verbessern. Entsprechende Werkzeu-
ge mussen dabei jedoch so gestaltet sein, dass der
Mensch mittels KI gewonnene Informationen und ab-
geleitete Entscheidungen bewerten kann und in der
Lage ist, die Kontrolle zu Gbernehmen. Im Seminar
werden aktuelle Entwicklungen und Forschungser-
gebnisse aus dem Bereich KI vorgestellt. Ein beson-
deres Augenmerk wird dabei auf die Unterstiitzung
operationeller Prozesse durch geeignete Architektu-
ren und technologische Entwicklungen im multinatio-
nalen Umfeld gelegt.



FA-1.06

Aufklarung mit moderner Sensorik
Wissenschaftlicher Leiter Benjamin Gohler,
Fraunhofer IOSB

02.06. - 04.06.2025, Oberpfaffenhofen

Das Seminar vermittelt vertiefende Einsichten in
Grundlagen und Einsatzmdglichkeiten der sen-
sorgestutzten Aufklarung, wobei neben passiven
Sensoren auch aktive Systeme vom Laser bis zum
Radar einbezogen werden. Der Teilnehmer erhalt
Einsicht in neueste Technologien und Methoden die
vom Nahbereich Uber boden- zu luft- und satelli-
tengestitzten Sensoren reichen. Diskutiert werden
dabei moderne und zuklnftige Aufklarungsmittel,
vom optischen Spektralbereich bis zum Radar. Das
Seminar thematisiert Fragen der militarischen Auf-
klarung inklusive einiger ziviler Anwendungen (z.B.
Erderkundung). Angesprochen wird auch die Auf-
klarung gegenlber passiver und aktiver Sensorik,
darunter auch die Detektion laserbasierter Waffen-
systeme. Ein wichtiger Aspekt in der heutigen Auf-
klarung bildet die rechnergestlitzte Auswertung,
denn die heutigen Einsatzszenarien verlangen, auch
bei grofser Datenflut, eine zeitnahe Datenauswer-
tung, insbesondere zur Unterscheidung zwischen
zivilen und militarischen Objekten. Dabei spielen
immer mehr auch gemeinsam nutzbare Datenban-
ken eine Rolle, die eine automatische oder interak-
tive Auswertung erlauben.

FA-1.05

Funkerfassung, Funkortung

Wissenschaftlicher Leiter Dr.-Ing. Christof Rohner,
ehem. Rohde & Schwarz

18.03. - 21.03.2025, Oberpfaffenhofen

Im Fokus des Seminars stehen die neuen Entwick-
lungen in der Peil- und Ortungstechnik sowie die
Vorstellung der Verfahren bei der Erfassung und
Analyse von Funksignalen; hierbei wird besonderer
Wert auf bereits realisierte Systeme und praktische
Erfahrungen gelegt. Das Ziel des Seminars ist es,
den Teilnehmern Kenntnisse Gber Méglichkeiten und
Grenzen der Erfassung sowie Ortung elektromagne-
tischer Aussendungen und das Basiswissen zur Be-
urteilung von Systemen hinsichtlich ihrer Wirksam-
keit zu vermitteln.
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2.2

Fachseminarreihe ,,Informatik*
Reihenleiter Hr. Wolfenstetter,
ehem. Deutsche Telekom

IN-6.46

Post-Quantum Sichere
Verschliisselungsverfahren

Wissenschaftlicher Leiter Dr.-Ing. Hannes Bartz, DLR
16.10. - 17.10.2024, Oberpfaffenhofen

27.10. - 28.10.2025, Oberpfaffenhofen

Zukinftige Quantencomputer stellen eine Gefahrdung
fur aktuelle Verschlisselungs- und Signaturverfahren
dar. Auch wenn heutige Quantencomputer noch nicht
in der Lage sind, aktuelle kryptographische Systeme
zu brechen, kdnnen Daten, die mit heutigen Methoden
verschlisselt und gespeichert werden, in Zukunft von
leistungsstarken Quantencomputers entschlisselt
werden.

In diesem Seminar wird ein Uberblick (iber den ak-
tuellen Stand der Technik von ,Post-Quantum® Ver-
schlisselungsverfahren, welche eine sichere Kom-
munikation im Zeitalter des Quantencomputers
ermoglichen, gegeben. Das Seminar gibt einen Ein-
blick in die Gefahrdungen aktueller kryptographischer
Systeme durch Quantencomputer und beleuchtet
Methoden und Technologien, um diese langfristig
abzuwenden. Der Fokus liegt hierbei auf kryptogra-
phischen Systemen, welche auf fehlerkorrigierenden
Codes sowie Gittern (engl. ,Lattices”) basieren. In
diesem Zusammenhang werden die wichtigsten Un-
terschiede zwischen Post-Quantum und klassischen
Kryptosystemen aufgezeigt und mittels konkreter
Beispiele verdeutlicht. Des Weiteren wird ein Uber-
blick Uber die aktuell laufende Standardisierung von
Post-Quantum Kryptosystemen am ,,National Institu-
te of Standards and Technology (NIST)" gegeben. Der
Standardisierungsprozess wird beispielhaft durch die
Betrachtung eines Post-Quantum NIST Kandidaten
veranschaulicht.



IN-6.17

Moderne Verfahren der Kryptographie
Wissenschaftliche Leiter Prof. Dr. Albrecht
Beutelspacher und Klaus-Dieter Wolfenstetter
07.04.-08.04.2025, Oberpfaffenhofen

Innerhalb der Sicherheitstechnologie bildet die Kryp-
tographie eine wissenschaftlich fundierte Saule.
Kryptographische Protokolle und Algorithmen sind
heute in allen sicherheitsrelevanten digitalen Anwen-
dungen und Produkten integriert. Sie bilden den Kern
von Blockchain, des Darknets, des digitalen Reisepas-
ses und Personalausweises, der SIM-Karten fir den
Mobilfunk, des elektronischen Zahlungsverkehrs etc.

Im Seminar werden behandelt: Symmetrische Kryp-
toverfahren (Schieberegister, DES, AES, IDEA), Pub-
lic-Key-Kryptographie (RSA, Diffie-Hellman, ElGamal/
DSA), elliptische Kurven Kryptographie, Zero Knowled-
ge Proof, Public Key Infrastrukturen und Trust Center,
Homomorphe Kryptographie fir die Cloud, Quanten-
kryptographie und Post Quantum Cryptography. Ebenso
werden Einsatz und Bedeutung dieser Verfahren in den
oben genannten Anwendungen ausfihrlich erlautert.

IN-6.27

Ganzheitliche Sicherheit: Von der Kryptografie
bis zu Physical Unclonable Functions
Wissenschaftlicher Leiter Klaus-Dieter
Wolfenstetter

29.10. -31.10.2025, Oberpfaffenhofen

Einerseits bietet die mathematisch begriindete Krypto-
grafie ein festes Fundament fir jede Sicherheitslésung.
Andererseits bieten deren Implementierung und Reali-
sierung etwa in SW, aber auch in HW, mégliche Angriffs-
flachen flr technologisch gut ausgerlstete Angreifer.
Ein guter kryptografischer Algorithmus ist dann wertlos,
wenn z. B. seine geheimen Schlissel im realisierenden
Medium (Chip, Rechner, Handy) ausgespédht werden
konnen. Das Seminar umfasst in einer ganzheitlichen
Sicht den kompletten Zyklus von den kryptografischen
Methoden (z. B. RSA, AES) (ber deren Anwendungen
und Einsatzszenarien (Internet, Mobilkommunikation)
bis hin zu modernsten Angriffsmethoden aus der Praxis
(Optische Emission, Reverse Engineering, HW Trojaner).
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IN-5.22

Human AI Teaming

Wissenschaftlicher Leiter Prof. Dr. Frank Flemisch,
RWTH Aachen

03.06. - 05.06.2025, Wachtberg-Werthhoven

Durch den technologischen Schub der Kinstlichen
Intelligenz (KI) ertffnen sich viele Mdglichkeiten,
aber auch sicherheitskritische Herausforderun-
gen gerade flr Verteidigungsanwendungen. Wie
integriert man KI sicher in bestehende Systeme?
Wie konnen Fihrungs- und Waffensysteme mit KI
grundlegend systemisch gedacht werden? Wie kom-
biniert man KI mit Menschen und Organisationen,
so dass schlagkraftige Teams entstehen? Ausge-
hend von der jahrzehntelangen Erfahrung des FKIE
und den neuesten wissenschaftlichen Entwicklun-
gen wird Mensch-KI-Teaming in einem Wechselspiel
aus wissenschaftlicher Theorie sowie einsatz- und
industrienaher Praxis mit Fallstudien aus dem Tea-
ming mit Drohnen sowie mit Entscheidungsunter-
stlitzungssystemen systematisch und interdiszipli-
nar erschlossen.



2.3

Fachseminarreihe ,,Digitale Kommunikation*

Reihenleiter Dr.-Ing. Bischl, DLR

DK-1.21

Sichere Kommunikation mittels
Quantenkryptographie
Wissenschaftlicher Leiter Prof. Dr. Harald
Weinfurter, LMU

05.06. - 06.06.2025, Oberpfaffenhofen

Das Seminar gibt einen Uberblick (ber die Quanten-
kryptographie, bzw. genauer gesagt Quantenschlis-
selverteilung und ihre technologische Umsetzung.
In den Vortragen wird zu Beginn kurz auf die derzeit
gebrauchlichen Verschlisselungsverfahren einge-
gangen und die Bedrohung durch zukinftige Quan-
tencomputer aufgezeigt. Es wird verdeutlicht, wie
bei Nutzung einfacher Gesetze der Quantenphysik
(Heisenbergsche Unscharferelation) ein geheimer
Schlissel zwischen Sender und Empfanger erzeugt

2.4

werden kann, der sicher gegen diese zuklnftigen Be-
drohungen ist. Dank der Einfachheit des Prinzips ist
auch die Umsetzung mit konventionellen optischen
Komponenten, wie Laserdioden und Modulatoren,
moglich. Des Weiteren wird erklart welche Einsatz-
gebiete denkbar sind und welche Voraussetzungen
an das System gestellt werden. Es werden die ersten
kommerziellen Produkte flr faserbasierte Quanten-
schlisselverteilung und deren Einbindung in exis-
tierende Kommunikationsnetzwerke beschrieben.
Dariiber hinaus wird die Verwendung in Systemen
basierend auf optischer Freiraumibertragung erklart
sowie der Stand der Forschung und das Potential fur
mobile Systeme, flr Boden-Boden-, aber auch fir
Boden-Luft-Verbindungen bis hin zu Satellitenkom-
munikation gezeigt. Demonstrationen und Fiihrungen
komplettieren das Programm.

Fachseminarreihe ,,Sensorik und Erkundung“
Reihenleiter Prof. Dr.-Ing. Eissfeller, UniBw Minchen

SE-3.25

Robustheit und Storbarkeit von
Satellitennavigation

Wissenschaftliche Leiter Dr.-Ing. Lars Brotje,
Fraunhofer FKIE und Dr. Andriy Konovaltsev, DLR
05.11. -07.11.2024, Oberpfaffenhofen
12.11.-14.11.2025, Oberpfaffenhofen

Satellitennavigationssysteme sind aus unserem Alltag
nicht mehr wegzudenken. Doch welche Herausforderun-
gen birgt diese Technologie? Unser Seminar beleuchtet

die Empfindlichkeit von GPS und ahnlichen Systemen ge-
genliber Storungen und zeigt Ihnen, wie diese durch in-
novative Verfahren wie die Detektion und Unterdriickung
von Mehrwegeausbreitung sowie die Verwendung von
Array-Antennen-Systemen minimiert werden konnen.
Dariiber hinaus gehen wir auf die Grundlagen der Sensor-
datenfusion ein und erklaren, wie durch die Kombination
verschiedener Sensoren, wie GPS und Tragheitsnaviga-
tionssysteme, eine hohere Genauigkeit und Zuverlassig-
keit erreicht werden kann. Zahlreiche Anwendungsbei-
spiele aus der Praxis runden das Seminar ab.



Uberblick iiber
die zeitliche Reihung

16.10.-17.10.2024 —  Post-Quantum Sichere Verschliisselungsverfahren IN-6.46 2 Tage, Oberpfaffenhofen

05.11.-07.11.2024 —  Robustheit und Storbarkeit von Satellitennavigation SE-3.25 3 Tage, Oberpfaffenhofen

Grundlagen und Trends der elektronischen und

11.11.-15.11.2024 g optronischen Aufklarungs-, Schutz- und Gegenmafinahmen FA-1.12 5 Tage, Ulm
14.11.-15.11.2024 —  Einfiihrung OSINT FA-5.01 2 Tage, Oberpfaffenhofen
18.03.-21.03.2025 —  Funkerfassung, Funkortung FA-1.05 4 Tage, Oberpfaffenhofen
07.04.-08.04.2025 —  Moderne Verfahren der Kryptographie IN-6.17 2 Tage, Oberpfaffenhofen
28.04.-19.04.2025 —  Einfiihrung OSINT FA-5.01 2 Tage, Oberpfaffenhofen
02.06.-04.06.2025 —  Aufklarung mit moderner Sensorik FA-1.06 3 Tage, Oberpfaffenhofen
03.06.-05.06.2025 —  Human AI Teaming FA-5.22 Sv;i%fberg-vverthhoven
05.06.-06.06.2025 —  Sichere Kommunikation mittels Quantenkryptographie DK-1.21 2 Tage, Oberpfaffenhofen
23.06.-24.06.2025 —  KI fiir Fiihrung und Aufklarung FA-1.27 2 Tage, Karlsruhe
27.10.-28.10.2025 —  Post-Quantum Sichere Verschliisselungsverfahren IN-6.46 2 Tage, Oberpfaffenhofen

B __ Ganzheitliche Sicherheit: Von der Kryptografie bis zu
29.10. -31.10.2025 Physical Unclonable Functions IN-6.27 3 Tage, Oberpfaffenhofen

12.11.-14.11.2025 —  Robustheit und Storbarkeit von Satellitennavigation SE-3.25 3 Tage, Oberpfaffenhofen

Grundlagen und Trends der elektronischen und

17.11.-21.11.2025 g optronischen Aufklarungs-, Schutz- und Gegenmafinahmen FA-1.12

5 Tage, Ulm

19.11.-20.11.2025 —  Einfiihrung OSINT FA-5.01 2 Tage, Oberpfaffenhofen
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Allgemeine Informationen

Kosten

Jedes der vorgenannten Seminare kann einzeln gebucht werden.

Buchen Sie als Einzelperson zwei Seminare des Kreises
oder mehr, so erhalten Sie 10% Rabatt auf jedes Seminar.

Die Kosten fiir ein Seminar enthalten
« die Seminarteilnahme
« die Seminarunterlagen
« die Lehrgangsverpflegung an den Seminartagen

Die Ubernachtungskosten an den Seminarorten sind nicht
enthalten.

Die CCG behalt sich vor, bei zu geringer Teilnehmerzahl oder aus anderen triftigen
Griinden einzelne Seminare bis 10 Tage vor Beginn abzusagen. Sie behalt sich weiter
vor, entgegen der Ankiindigung im Programm auch kurzfristig einen Dozenten und
evtl. auch dessen Thema zu ersetzen. Ein Schadensersatzanspruch bleibt aus-

geschlossen.

Kontakt

Carl-Cranz-Gesellschaft e.V.
Argelsrieder Feld 22 (Gebaude TE03)
82234 Wefsling / Oberpfaffenhofen
® +49 (0)8153 /88 11 98-0

X ccg@ccg-ev.de

Amtsgericht Minchen VR 70909
Vorsitzender des Vorstands Dipl.-Ing. Frank Negretti
USt.-IdNR.: DE267363765

Christian Munz

Geschaftsfiihrer der Carl-Cranz-Gesellschaft e.V.
Verantwortlich fiir Konzeption und Gestaltung

®© +49 (0)8153 / 881198-10

& christian.munz@ccg-ev.de

CCG

SEMINAR-
KREIS
ANMELDUNG

Der Seminarkreis der CCG steht
grundsatzlich allen Personen
offen. Die CCG behalt sich je-
doch vor, im Einzelfall Beschaf-
tigungsnachweise einzufordern,
um auf die Sensibilitat der The-
men Rucksicht zu nehmen.

Wenn Sie an einer Teilnahme
interessiert sind, ein Einzel-
gesprach winschen, weitere
Informationen bendtigen oder
sich anmelden mochten, kon-
nen Sie sich jederzeit gerne an
Christian Munz, Geschaftsfih-
rer der CCG wenden.

Wir freuen uns auf Ihren Anruf,
Ihre E-Mail oder Ihre PN auf
LinkedIn.



Carl-Cranz-
Gesellschaft e.V.

Gesellschaft fur technisch-wissenschaftliche Weiterbildung

www.ccg-ev.de




